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En un mundo cada vez mds
interconectado y con riesgos globales
en constante evolucion, la seguridad
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a vez mas, hemos de recordar que la
inseguridad y la violencia estan globa-
lizadas y reflejan una organizacién so-
cial también en crisis, que involucra a
individuos y a instituciones, donde los
ciudadanos han de buscar los referentes para hallar las
soluciones a los problemas mas comunes, porque la se-
guridad no esté globalizada.

Asi, hemos de pensar en global como instituciones
y ciudadanos del mundo, pero, hemos de actuar en lo-
cal, en nuestra dimensién ciudadana. La fragilidad y las
vulnerabilidades se ponen cada vez méas de manifiesto
y potencialmente con més violencia.

NUEVAS EXIGENCIAS Y RETOS
PARA LA SEGURIDAD

Vivimos un panorama globalizado de nuevas amenazas,
mayores riesgos en las actividades sociales, industria-
les y comerciales que ratifican nuevas demandas y exi-
gencias de la sociedad con nuevos retos para la pro-
teccién de sus actividades con plenas garantias para
su seguridad.

Continuas sefiales de alarma, las més que percep-
ciones de inseguridad, nos llegan por todos los frentes,
provocando una sensacion generalizada de mdltiples
inquietudes, problemas globales e inseguridades.

Asi, si hablamos de Seguridad hemos de tener
en cuenta esa clara existencia de una “seguridad obje-
tiva” y, sobre todo, de la otra, la “seguridad subjetiva”,
que puede generar alarma social.

CULTURA INTEGRAL
DE SEGURIDAD NACIONAL

Una Seguridad Obijetiva, que es la que puede medirse
cualitativa y cuantitativamente y es resultante de las ac-
ciones proactivas y reactivas programadas y realizadas
por el Gobierno y sus Fuerzas y Cuerpos de Seguridad.
Y una Seguridad Subjetiva, que es aquella que real-
mente es percibida por el ciudadano en su propia viven-
ciay estado de dnimo y es mas importante que los resul-
tados de las frias estadisticas y estudios comparativos.
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se ha convertido en una prioridad
tanto para instituciones como
para ciudadanos. Este articulo
explora la necesidad de fortalecer
una cultura de seguridad

integral e integrada, abordando
los retos actuales, desde amenazas
cibernéticas hasta crisis geopoliticas
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La idea de Seguridad Nacional esté relacionada con la forma en la
que vivimos a nivel geopolitico y, en la actualidad, el enemigo ha cam-
biado y los retos se han incrementado.

Asi, disponemos de un Plan Integral de Cultura de Seguridad Na-
cional, un espacio de colaboracién publico-privada para desarrollar ac-
tividades e iniciativas dirigidas a incrementar la conciencia sobre la tras-
cendencia de la seguridad nacional, asi como la corresponsabilidad
de todos en su salvaguarda.

Este Plan Integral de Cultura de Seguridad Nacional ha sido ela-
borado y aprobado en Espana por Acuerdo del Consejo de Ministros
de 25 de mayo de 2021 con la participacion de los veintidds Ministerios
de la XIV Legislatura, la Secretaria de Estado de Comunicacién y el Cen-
tro Nacional de Inteligencia.

Plan Integral de Cultura de Seguridad Nacional que ha de servir
de catalizador para la implantacién progresiva de una cultura de Se-
guridad Nacional inclusiva, participativa y colaborativa, todo ello con el
fin de reforzar el Sistema de Seguridad Nacional, mejorar la coordina-
cion y eficacia de la accién del Estado y la participacion de la sociedad.

Los émbitos de actuacion y lineas de accién para el desarrollo
del Plan, establece cuatro dmbitos de actuacién: Formacién, Comuni-
cacion publica y divulgacién, Relevancia en el exterior y Participacion,
en los que se fomentaré la colaboracién y cooperacion entre las comu-
nidades de referencia.
® Formacién para lograr una percepcién correcta y fundamentada so-

bre la Seguridad Nacional, su trascendencia para garantizar la vida

cotidiana y los esfuerzos que requiere su salvaguarda.

e Divulgacidon y comunicacién publica para fortalecer una opinidn
publica consciente del caracter imprescindible e irrenunciable
de nuestra seguridad a través de los medios y las plataformas
de comunicacion.

® Relevancia en el exterior, para mejorar la imagen de Espafia como
pais integro, seguro y comprometido con el mantenimiento de la
paz y la estabilidad internacionales.

e Participacién, de la ciudadania y de las organizaciones de la so-
ciedad civil en las actividades de fomento de la cultura de Seguri-
dad Nacional.

Igualmente, la Seguridad Nacional y las Infraestructuras Criticas
y Estratégicas, pueden considerarse un problema global que se ha de
abordar a nivel institucional, siguiendo politicas nacionales y un enfo-
que internacional.

Por las multiples amenazas y los nuevos retos y desafios para la Segu-
ridad, el Esquema Nacional de Seguridad (ENS), en su capitulo de “Ob-



jetivos generales y lineas de accién de la
Seguridad Nacional”, identifica cinco ob-
jetivos generales:

“Avanzar en un modelo integral
de gestién del riesgo y de crisis, promo-
ver una cultura de Seguridad Nacional,
favorecer el buen uso de los espacios
comunes globales, impulsar la dimension
de seguridad en el desarrollo tecnolégi-
co y fortalecer la proyeccién internacional
de Espana”.

SEGURIDAD GLOBAL, PLAN
INTEGRAL E INTEGRADO

El orden global y el paradigma socio-
econdmico liberal se encuentran en un
periodo de cambio, sin que adn se haya
definido claramente el nuevo panorama
del sistema internacional. Los principales
vectores de transformacién son: el con-
texto geopolitico, el entorno socio-eco-
némico, la transformacién digital y la tran-
sicién ecolégica.

El planteamiento de la Seguridad Glo-
bal algo méas que un concepto. En este
mundo global de retos colectivos y futuro
incierto, nos ayudara a entender las nue-
vas dindmicas sociales, econdmicas, ener-
géticas y tecnolégicas el desarrollo de ese
amplio concepto que es la seguridad glo-
bal que va a definir el presente y futuro
del mundo.

Debemos ser conscientes de que
en el mundo actual se estéan producien-
do cambios profundos, no eventuales,
y que es necesario contribuir de una for-
ma mas eficaz y realista a la mejora de la
seguridad global. Desde esta perspectiva
de la seguridad hemos de ayudar a insti-
tuciones y organizaciones a redisefiar nue-
vas estrategias en el mundo globalizado.

Para ello, hemos de estudiar
las grandes tendencias que vivimos, defi-
nir los nuevos riesgos econdémicos, politi-
cosy sociales que nos acechany esquema-
tizar un escenario de futuro en el que un
modelo de gobernanza y seguridad glo-
bal sea capaz de responder a los nuevos
retos colectivos que nos amenazan.

Uno de los proyectos estrella de es-
tos Ultimos afos es el andlisis de riesgos,
con un matiz importante, que sea glo-
bal-convergente-integral.  Un  andlisis
que evalle todos los riesgos que puedan
afectar a los procesos criticos de nues-
tras organizaciones.

Debemos invertir en Gestionar el Ries-
go para prevenirlo y garantizar en todo
lo posible superar las crisis siendo espe-
cialmente resilientes.

Una Seguridad Global, base para
el nuevo estudio y andlisis integral de los

riesgos y las amenazas globales existen-
tes hoy, como el cibercrimen, la inmigra-
cidn, los cambios climéaticos, el terroris-
mo, el crimen organizado trasnacional,
la desinformacién, los servicios de inteli-
gencia, etc.

Las amenazas tienen muchos tamafios
y formas, como la inestabilidad geopoli-
tica, la delincuencia, las catastrofes na-
turales y, mas recientemente, las pande-
mias mundiales.

Hemos de establecer un Plan
de Seguridad Integral e Integrado ba-
sado en objetivos e, igualmente, imple-
mentar una gestién integral de los riesgos
y las seguridades, con el esquema bésico
siguiente: Andlisis de Riesgos, Amena-
zas y Vulnerabilidades; Implementacién
de los Medios de Seguridad Pasiva, Ac-
tiva y de Ciberseguridad; Organizacion
de las Medidas y los Medios Humanos
de Seguridad; Planes Estratégicos y Ope-
rativos y Plan de Formacién continua.

PLANES DE SEGURIDAD.
PREVENCION + PROTECCION

Para una adecuada politica de proteccion

se han de establecer los diferentes Planes

de Seguridad teniendo en cuenta los si-

guientes aspectos fundamentales, como:

e Politica de Seguridad de las Organi-
zaciones y la proteccién de los servi-
cios esenciales.

e La Gestién Estratégica de la seguri-
dad alineada con la politica de riesgos
y amenazas.

e La Estructura Organizativa y de res-
ponsabilidades en materia de seguri-
dad integral e integrada.

e |a Responsabilidad, compromiso
y participacion de todo el personal in-
terno y externo de la organizacion.

e |a Formacién Especializada y con-
cienciaciéon de los recursos humanos
adscritos a la prevencién y proteccién.

e El Desarrollo y Gestidon de capacida-
des para la prevencién, deteccion,
proteccién, respuesta, resiliencia
y recuperacion.

e La Colaboracién con las Fuerzas
y Cuerpos de Seguridad y estableci-
miento de planes de contingencia.

e El Cumplimiento Normativo, aplica-
cién de buenas practicas y la mejora
continua de los procesos de seguri-
dad implementados.

Sélo una seguridad integral e integra-
da y una cultura de seguridad, garantiza
una proteccion eficiente frente a ame-
nazas globales y supone una aplicacion
globalizada de la seguridad, en la que se
tienen en cuenta los aspectos humanos,

legales, sociales, econdémicos y técnicos
de todos los riesgos, amenazas y vulne-
rabilidades que pueden afectar a las per-
sonas y bienes integrantes en la actividad
de una organizacién.

Finalmente, hay  que  tener
en cuenta que el concepto de Seguri-
dad Global es especialmente importante
en el &mbito de las Infraestructuras Criti-
cas y Estratégicas.

RECOMENDACIONES

Hoy hay que dar una respuesta con una
Seguridad Global, UNICA, con mayuscu-
la, integral e integrada, publica y privada.

Fomentar una Cultura de Seguridad,
identificando las oportunidades y debili-
dades de los diferentes actores que abar-
can el espectro: global, nacional, local
de seguridad publica y privada.

La actual sociedady sus inseguridades
requiere de un punto de vista nuevo y di-
ferenciador, ha de ser creativo, intuitivo
e inclusivo y servir para romper nuestros
hébitos, modelos mentales y paradigmas
ya obsoletos, todo hacia un pensamien-
to cuéntico.

La necesidad de cambiar de paradig-
ma es real e imprescindible para acome-
ter nuevos retos y exigencias en la socie-
dad a través de un pensamiento cuéntico
y holistico que unifique, contemple y rela-
cione todos los datos e integre los proce-
sos del pensamiento en serie y asociativo.

Ahora, mas que nunca, es tan impor-
tante la imaginacién como el conoci-
miento y la inteligencia.

Con todo ello, y como recomendacio-
nes finales, debemos potenciar una nueva
Cultura de Seguridad con visién comun
sobre la base de amenazas complejas
e incrementar los recursos de anélisis para
desarrollar un nuevo esquema de Seguri-
dad Global, integral e integrada, publica
y privada. &
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