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SECURITY AND SAFETY TRAINING

DE SEGURIDAD St

Los 10 consejos mds importantes para protegerte de los

7

ciberdelincuentes durante tus vacaciones
Las redes Wi-Fi publicas, como las) A ————
EVIESEEL UIS_?:IDE gue se encuentran en hoteles, v ACTUALIZA TUS
RPUBLIE‘I’X\S 0 cafeterias y aeropuertos, son un DISPOSITIVOS Y
blanco facil para los
DESCONOCIDAS ciberdelincuentes. Si necesitas APLICACIONES
conectarte, utiliza una red privada Antes de salir de vacaciones,
\J\\ virtual (VPN) para cifrar tu aseguUrate de que todos tus
- conexidén y proteger tu dispositivos y aplicaciones
informacién estén actualizados con las
ultimas versiones de software
Configura tus dispositivos para y parches de seguridad. Las
DESACTIVALA  que no se conecten actualizaciones suelen incluir
CONE,XION automaticamente a redes Wi-Fi. mejoras de seguridad
AUTOMATICA A Esto te permitira elegir Importantes .
REDES WI-FI  cuidadosamente las redes a las
que te conectas y evitaras
conexiones a redes inseguras
REVISA Y DISPON DE CONTRASENAS ACTIVA LA AUTENTICACION
FUERTES Y UNICAS DE DOS FACTORES (2FA)
Asegurate de que todas tus cuentas en linea Configura la autenticacion de dos
tengan contrasefas fuertes y Unicas. factores en tus cuentas
Considera usar un administrador de importantes. Esto anade una capa
contrasefas para manejar tus credenciales extra de seguridad al requerir un
de forma segura. segundo paso de verificacion, como
un coédigo enviado a tu teléfono,
(-(S).idemés de tu contrasena
EVITA ORDENII\DORES DE ACCESO
e A ereonores | | PROTEGE Y ASEGURA TUS DISPOSITIVOS
vi uscu z
en dispositivos publicos compartidos, ANTE POSIBLES PERDIDAS Y ROBOS
como hoteles, o cibercafés. Puedes Si necesitas llevar informacion sensible en tus
dejar datos personales en ellos. Estos dispositivos, asegurate de que esté cifrada y
dispositivos pueden tener malware activa la localizacién del dispositivo. De esta
que roba tus datos de acceso forma, si pierdes tu dispositivo o es robado, la
informacidn sera dificil de acceder para los
delincuentes
EVITA OFRECER INFORMACION -
EN REDES SOCIALES UTILIZA LAS SOLUCIONES DE PROTECCION
No publiques tu ubicacion en tiempo Y SEGURIDAD
real o detalles especificos sobre tus Instala software antivirus y antimalware en
vacaciones en redes sociales. Esto todos tus dispositivos para protegerte de
puede alertar a los ciberdelincuentes y amenazas comunes. AsegUrate de que estas
ladrones de que no estas en casa soluciones estén activadas y actualizadas

UTILIZA LAS SOLUCIONES DE PROTECCION Y SEGURIDAD

ﬂ Realiza copias de seguridad completas de tus datos antes de salir de vacaciones y guarda esas
copias en un lugar seguro. En caso de que pierdas tus dispositivos o seas victima de un ataque
cibernético, podras recuperar tu informacién importante v




