SEGURIDAD PUBLICA

SEGURIDAD EN INSTALACIONES

ESTRATEGICAS:

INDUSTRIA DEL PETROLEO
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a industria del petréleo es una de
|_las mas relevantes a nivel nacional
e internacional, por lo que la segu-
ridad en su infraestructura es de gran
importancia tanto para las dependen-

cias o empresas que lo manejan como
para el Gobierno de un pais.
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Por tanto, antes de entrar de lleno al
tema de la seguridad en este tipo de in-
fraestructura es necesario definir cuales
son estos espacios e identificarlos por
industria. Por lo que Manuel Sinchez
Goémez-Merelo, consultor internacio-
nal de seguridad y director para Eu-
ropa de la World Security Federation
(WSF), entrevistado por Seguridad
en América, senalé que el Plan Na-
cional de Proteccién de Infraestructu-
ras Criticas las define como: “Aquellas
instalaciones, redes, servicios y equipos
fisicos y de tecnologfa de la informacién
cuya interrupcién o destruccién tendrfa
un impacto mayor en la salud, la seguri-
dad o el bienestar econdémico de los ciu-
dadanos o en el eficaz funcionamiento
de las instituciones del Estado y de las
Administraciones Ptblicas”.

Asimismo, el experto senal6 que los
espacios o instalaciones consideradas
infraestructuras criticas son las siguien-
tes:

o Administraciéon: (servicios basicos,
instalaciones, redes de informacién, y
principales activos y monumentos del
patrimonio nacional).

o Instalaciones del Espacio.

o Industria Quimica y Nuclear: (pro-
duccién, almacenamiento y transpor-
te de mercancias peligrosas, materia-
les quimicos, bioldgicos, radioldgicos,
etc.).

e Agua: (embalses, almacenamiento,
tratamiento y redes).

o Centrales y Redes de energia: (pro-
duccién y distribucién).

o Tecnologias de la Informaciény las
Comunicaciones (TIC).

o Salud: (sector e infraestructura sani-
taria).

o Transportes: (aeropuertos, puertos,
instalaciones intermodales, ferroca-
rriles y redes de transporte publico
sistemas de control del tréfico, etc.).

e Alimentacidén: (produccién, almace-
namiento y distribucién).

o Sistema Financiero y Tributario:
(entidades bancarias, informacion,
valores e inversiones).

Aseverd que un ataque masivo y co-
ordinado a alguno o varios de estos sec-
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tores establecen una condicién impor-
tante y critica para una nacién pues se
pone en juego la estabilidad de la misma
y la confianza de la ciudadania en el Es-
tado para enfrentar estas amenazas.

Al respecto de la nueva clasificacion,
ordenacion y evaluacion de este tipo de
instalaciones parte, inicialmente, del
desarrollo normativo internacional en
Estados Unidos y Europa para el ase-
guramiento y la proteccién ante, funda-
mentalmente, ataques de organizacio-
nes criminales y terroristas, indico.

“Por tanto, Latinoamérica en gene-
ral y México en particular, se encuen-
tran practicamente iniciando un trabajo
complejo y de dimensiones importantes
como es el caso de la nueva Proteccién
de las Infraestructuras Criticas y Estra-
tégicas”

Sobre la industria del petréleo, Ma-
nuel Sanchez indic6é que las instalacio-
nes petroquimicas son, por definicién,
infraestructuras criticas y estratégicas
para México y su catalogo de riesgos y
amenazas es amplio y complejo.

“No obstante, como el objetivo prin-
cipal de la proteccion esta referido a la
continuidad de su funcionamiento y el
aseguramiento de la actividad, son mdas
importantes las vulnerabilidades que
presenta la actividad y sus instalaciones
que la evaluacién de los riesgos y ame-
nazas que, sin duda, estardn adecuada-
mente ponderados. Sin embargo cabe
destacar los riesgos correspondientes:
sabotaje, intrusién para robos e incluso
el terrorismo. Ademds de los correspon-
dientes a su seguridad industrial como el
fuego y posibles riesgos o desastres de la
naturaleza.

Sobre la relevancia de esta infraes-
tructura, Francisco Javier Noriega, UC

global director de K9 Operations Spain,
y David Morales, CEO UC global de K9
Operations Spain, sefialaron que la in-
dustria petroquimica es una plataforma
fundamental para el crecimiento y de-
sarrollo de la economia y por extension
de la sociedad pues, por ejemplo, de ella
dependen importantes cadenas indus-
triales asentadas en México, como son
la textil y del vestido; la automotriz y del
transporte; electronica, construccion,
de plasticos; de alimentos, de fertilizan-
tes, la farmacéutica y la quimica, entre
otras.

“Dado el valor que tiene esta industria
como primer eslabon de importantes
cadenas productivas, es imprescindible
que se fortalezca y pueda asi abastecer
oportunamente a las industrias naciona-
les con los insumos que éstas requieren’
aseveraron.

Es por eso que la industria energética
y sus instalaciones son objetivos prin-
cipales de la insurgencia y ataques te-
rroristas, debido al impacto que tienen
sobre la poblacién local. Estas acciones
pueden estar orientadas a desestabilizar
al Estado, afiadieron.

PANORAMA DE SEGURIDAD
EN LA INFRAESTRUCTURA
PETROQUIMICA

“Nuestras sociedades (no solo la mexi-
cana) se basan en el consumo de energia
para mover la econdémica, sin ella los
paises quedan précticamente parali-
zados: sin luz, transporte, sin comuni-
caciones, etc. Es el primer punto a ser
neutralizado en un conflicto bélico; por
lo que no es de extranar que cualquier
alteracién o atentado en el normal fun-
cionamiento significan un gran golpe
para las poblaciones desarrolladas, mas
cuando hablamos de sociedades o paises
con carencias’, explicaron.
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Asimismo, Javier Noriega y David
Morales indicaron que sin lugar a duda
en México, asi como en el resto de Lati-
noamérica, las explotaciones petroleras
(energéticas) son consideradas empla-
zamientos estratégicos vitales para el
desarrollo y viabilidad econémica de los
paises que las acogen; por esa razén su
proteccion y seguridad son puntos de
principal preocupacién para el mante-
nimiento constante de suministro de
forma controlada.

Los especialista de K9 Operation
Spain, firma dedicada a brindar solu-
ciones a Gobiernos y sector empresarial
privado en las dreas de seguridad mari-
timo-terrestre, evaluacion de seguridad
en infraestructuras criticas, evaluacién
de adquisiciones, planes de evacuacion y
rescate, etc., entrevistados por Seguridad
en América senalaron que el principal
problema que se debe combatir en la re-
gién radica en poder establecer estrate-
gias y estructuras adecuadas que permi-
tan dirigir y coordinar las actuaciones de
los distintos 6rganos de las Administra-
ciones Publica en materia de proteccién
en este tipo de instalaciones criticas.

“Esto para la mejora de la preven-
cién, preparacion y respuesta del Estado
frente a incidentes deliberados prin-
cipalmente de naturaleza terrorista o
con origen en el crimen organizado, asi
como aquellas otras amenazas que pue-
dan afectar a las infraestructuras criticas
nacionales’, anadieron.

Por ello, indicaron que dichas infra-
estructuras requieran de medidas de
proteccion y seguridad excepcionales,
tanto para la proteccién y minimizaciéon
de accidentes que afecten a las instala-

ciones, sus empleados y el entorno, asi
como para asegurar su correcta explota-
cién y administracion de sus recursos.

RIESGOS QUE AFECTAN A
LA INFRAESTRUCTURA

En cuanto a lo dicho anteriormente,
Noriega y Morales indicaron que en
México en particular, y en toda Améri-
ca Latina, existen elementos de riesgos
especificos que representan una gran
amenaza contra los estados, organiza-
ciones y regimenes politicos propios de
los paises de la zona (narcoterrorismo,
guerrillas y organizaciones criminales),
para los que el uso de la violencia, el te-
rror o la amenaza contintia contra este
tipo de instalaciones. Por esta razén di-
cha infraestructura resulta ser un obje-
tivo muy atractivo en donde ejecutar sus
acciones de manifestacién o coaccién
socio-politica, como ya han demostrado
en numerosas ocasiones a lo largo del
continente.

Ante tal panorama la regién se en-
frenta a un dificil escenario, en el que
de no aplicarse las medidas efectivas (fi-
sicas, tecnolégicas y sociales) que per-
mitan la contencién y minimizacién del
riesgo de forma eficaz, podrfan suponer
un elevado riesgo, a corto y medio plazo,
de un incremento de las amenazas con-
tra el sector energético y por extension
contra los intereses generales de los pai-
ses afectados.

A esto senialaron que los escenarios
de amenazas potenciales para dichas
instalaciones criticas son:

o Sabotajes o ataques terroristas en las
instalaciones de extraccién, trata-
miento, almacenaje y distribucion.
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o Robo de petréleo para su venta en el
mercado negro o su refinado en gaso-
lina en refinerfas ilegales.

o Amenazas medioambientales, origi-
nadas de actos de sabotaje o escapes
producidos por accidentes.

o Ataques, amenazas y secuestros de
trabajadores calificados o directivos
de las companias energéticas.

o Pago de comisiones “por derecho de
explotacién” a organizaciones crimi-
nales a cambio de no intervenir en las
actividades petroleras.

Al respecto, Sdnchez sefialé que las
vulnerabilidades de las infraestructuras
criticas y estratégicas definidas y deter-
minadas por el correspondiente Depar-
tamento de Seguridad Nacional, lo son
en virtud de la forma e importancia que
pueden afectar al funcionamiento y con-
tinuidad de una produccién y distribu-
cién para el pais y sus ciudadanos.

VULNERABILIDADES QUE
DEBEN SER PROTEGIDAS

Con respecto a la pregunta qué es lo que
debe tener una mayor proteccién, Mar-
tin Sanchez asegurd que los puntos que
necesitan mas proteccién deben estar
determinados directamente con la eva-
luacién de los riesgos, las potenciales
amenazas y el andlisis de sus vulnerabili-
dades en cada instalacién.

“En cualquier caso, en este tipo de
instalaciones hay una serie de riesgos
especialmente identificados para garan-
tizar la continuidad del funcionamiento
y el negocio, asi como unos de caracter
trasversal o general como pueden ser los
correspondientes a los relacionados con
la ciberseguridad’, indico.

Sobre el tema, Noriega y Morales
comentaron que si bien se puede hablar
de que todas las infraestructuras desti-
nadas a las explotaciones petroquimicas
(energéticas) son vulnerables ante una
accién de sabotaje, ataque premeditado
o accidente; sin lugar a duda una de las
estructuras mds complicadas desde el
punto de vista de la seguridad a la hora
de supervisar o proteger ante amenazas
externas son principalmente las grandes
lineas de transporte de petrdleo terres-
tres: oleoductos.

“Su extensién y distribucién, en oca-
siones centenares de kilémetros, hacen
que su control de seguridad o reacciones
en caso de un acto de ataque o sabotaje
sean extremadamente complicadas; es-
pecialmente si los mismos se encuen-
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tran situados en zonas remotas o de di-
ficil acceso, convirtiéndolos en objetivos
estratégicos de facil acceso para aquellas
organizaciones o grupos criminales con
una minima infraestructura y capacida-
des técnicas’, dijeron.

Agregaron que a pesar de que hoy en
dfa existe una gran gama de sistemas y
medios de seguridad que se aplican para
supervisar los ductos, hay lugares o pai-
ses que todavia registran altos indices
de ataques a este tipo de instalaciones
con el fin de robar el producto o sabo-
tear la produccién; con enormes conse-
cuencias econémicas (para la empresa
explotadora) y medioambientales (para
las poblaciones por donde transcurren),
como es el caso de Nigeria.

MEDIDAS DE SEGURIDAD
PARA EL RESGUARDO
DE INFRAESTRUCTURA
PETROLERA

A razén de que la infraestructura que
forma parte de la industria del petré6-
leo es de relevancia para la Seguridad
Nacional es necesario resguardarla de
la mejora manera. Morales y Noriega
indicaron que, aunque cada instalacién
necesita una evaluacion precisa de sus
necesidades en cuanto a seguridad, en
el caso de instalaciones destinadas a la
explotacion petroquimica es més que
evidente que son necesarias medidas de
seguridad con mayor complejidad.

“Medidas que deberdn tenerse en
cuenta desde el disefio inicial de las ins-
talaciones. De manera que los distintos
elementos y sistemas de proteccion que-
den integrados en la arquitectura misma
de las instalaciones’, afirmaron.

Por lo que indicaron que el aspecto
clave en la proteccién de estas infraes-
tructuras es la integracién de las diferen-
tes herramientas de seguridad instaladas
(videovigilancia, control de accesos, pro-
teccién perimetral, sistemas antintru-
sién, barreras de vehiculos, deteccién
de fuego, etc.) en una sola plataforma de
gestién tnica eficiente, rapida, accesible y
manejable desde el centro de control.

“Otro punto importante y, a veces no
tan valorado, es la preparacién y capa-
citacién del personal o equipo humano
que desarrolla fisicamente e in situ las
labores propias de seguridad (bien como
controladores de los sistemas, operado-
res de las medidas o protocolos propios
relativos a la seguridad). Contar con per-
sonal cualificado, motivado y preparado
es sin duda la base con la que se susten-
tan el resto de medidas que hacen efecti-
va y eficiente el desarrollo y explotacién
de estas instalaciones’, explicaron.

Al mismo tiempo, Martin Sanchez
indicé que las medidas de seguridad
para las infraestructuras criticas y estra-
tégicas deben tener un planteamiento
global e integral cuyo Plan Principal de
Seguridad contenga e integre soluciones
adecuadas y ponderadas sobre todos y
cada uno de los riesgos identificados y
evaluados.

RETOS DE LA SEGURIDAD
EN LA INDUSTRIA

Sobre los retos que tienen la seguridad
en infraestructura critica de Petréleo,
Morales y Noriega indicaron que un
gran namero de las infraestructuras
criticas son propiedad o estdn gestiona-
das por el sector privado, y el desafio es
establecer una adecuada coordinacién
y cooperacién publico-privada para el
diseno de mecanismos de protecciéon
que garanticen la seguridad de dichas
instalaciones, sobre las que se asientan
un gran namero de servicios esenciales
para la ciudadania garantizando su nor-
mal funcionamiento.

“Por eso, la proteccién de las infra-
estructuras criticas debe de ser una
responsabilidad compartida del sector
publico y privado para la prevencion,
preparacion y respuesta del Estado fren-
te a actos terroristas u otras amenazas
que afecten a dichas infraestructuras’,
comentaron.

Ademads, senalaron que se deberia
de potenciar la creacién de un adecua-
do sistema de proteccién de infraes-
tructuras criticas, compuesto por una
serie de agentes (instituciones, érganos
y empresas) del dmbito publico y priva-
do con responsabilidades en el correcto
funcionamiento de los servicios esen-
ciales o en la seguridad de la ciudadania,
que contemplen, entre otros puntos, el
diseio de instrumentos de planificacién
(planes de actuacién) frente a amenazas

de tipo fisico y légico para garantizar
una eficaz proteccion.

“Para garantizar la seguridad de las
infraestructuras criticas frente aque-
llas eventuales amenazas que puedan
ponerlas en situacién de riesgo se de-
berdn de revisar y actualizar los planes
de actuacion a nivel nacional o estatal,
sectorial, de los operadores y de las
Fuerzas y Cuerpos de Seguridad. Por
ejemplo:

— Plan Nacional de Proteccion de las
Infraestructuras Criticas, cuyo ob-
jetivo es establecer los criterios y las
directrices precisas para movilizar las
capacidades operativas de las Admi-
nistraciones Publicas en coordinacién
con los operadores de las infraestruc-
turas.

— Planes Estratégicos Sectoriales de
alcance nacional y que permita cono-
cer cudles son los servicios esenciales
proporcionados a la sociedad. El fun-
cionamiento general de éstos, las vul-
nerabilidades del sistema, las conse-
cuencias potenciales de su inactividad
y las medidas estratégicas necesarias
para su mantenimiento.

Por otra parte, Martin Sdnchez ase-
guré que como se ha dicho anterior-
mente un sector tan importante como el
petroquimico en general, y en el caso de
México en particular, presenta unas de-
mandas y retos de seguridad que han de
ser atendidos de forma global, rigurosa 'y
profesional sin ninguna duda.

“No obstante, el sector y el mercado
de la seguridad presenta en la actualidad
soluciones de tecnologfa avanzada para
ofrecer los grados de seguridad reque-
ridos; ademds de una optimizaciéon de
los recursos econémicos equilibrados a
eficacia requerida’;, concluy6. B

David Morales,
CEO UC global de K9

Francisco Javier
Noriega,
K9 Operations Spain

Manuel Sanchez
Gomez-Merelo,
World Security
Federation (WSF)
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